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Техническое задание  
на закуп услуги по разработке и внедрению документации СМИБ 

 
Основание для разработки и внедрения документации СМИБ является закон Грузии о информационной 
безопасности для 3-й категории объектов критической инфраструктуры.  
Поставщик данной услуги предоставляет коммерческое предложение на разработку и внедрение 
документации СМИБ основываясь на законодательство Грузии и стандарта ISO27001. Разработанная 
документация должна бить согласована и адаптирована в соответствии бизнес процессов ООО 
«Батумский нефтяной терминал». Поставщик услуги совместно с заказчиком поэтапно согласовывает все 
документы с Агентством Цифрового Управления Министерства Юстиции до Польного завершения 
процесса утверждения со стороны АЦУ. 

 
1. Основные требования к внедряемой документации: 
• Полное соответствие законодательству Грузии о информационной безопасности. 
• Соответствие стандарту ISO27001.  
• Соответствие нормативным актам Агентства цифрового управления Министерство Юстиции для 3-й 

категории объектов критической инфраструктуры;  
 
 

2. Сроки и задачи, реализуемые в рамках проекта: 
 
 

Проект внедрения - задачи Продолжительность  

Задача #1 -  Оценка организации и разработка структуры СМИБ  20 дней 
 Оценка структуры организации   
  Интервью с ключевыми IT работниками    
 Оценка решений по информационной безопасности   
  Интервью с менеджментом и ключевыми заинтересованными лицами   
  Документирование области применения СУИБ   
  Определение всех заинтересованных сторон и организационного контекста   
  Документирование политики и целей информационной безопасности   
 Определение назначения других ролей (владелец, ответственный за 
документ и т.д.)   

  Штатное расписание правления   
  Разработка организационного контекста   
   Документирование устава Совета по информационной безопасности   
    Документирование методологии оценки для информационных активов   
    Документирование методологии классификации информационных активов   
   Документирование методологии идентификации и оценки риска   
    Документирование методологии управления риском    
    Документирование Заявления о применимости (проект)   
  Документирование плана и процедуры внутреннего аудита   
Задача #2 - Управление риском (анализ бизнес-процесса, идентификация, 
оценка и обращение с рисками) 100 дней 
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   Анализ бизнес-процесса   
Идентификация бизнес-процессов   
         [интервью со структурными единицами]   
  Разработка реестров   
Реестр бизнес-процессов   
Реестр активов   
Реестр рисков   
Регистр управления   
    Идентификация активов, определение владельцев и лиц, ответственных за 
документ   

         [интервью со структурными единицами]   
   Идентификация риска (актив, угроза, уязвимость)   
       Разработка каталога опасностей   
      Идентификация уязвимостей   
       Определение опасностей и уязвимостей для каждого актива   

Ведение реестра рисков   

   Оценка и ранжирование рисков (влияние и вероятность)   
     Анализ воздействия   
     Анализ вероятности риска   
     Оценка риска   

    Сортировка рисков по приоритетам   

    Варианты обращения с рисками   
    Определение существующих средств контроля   
    Оценка эффективности существующих средств контроля   
    Выбор средств управления риском (контроль, передача, предотвращение, 
принятие )   

   Идентификация необходимых средств контроля   
   Разработка плана обращения с риском   
Определение соответствующих ролей и обязанностей для внедрения 
необходимых механизмов контроля   

Определение временной шкалы   
Распределение ресурсов   
Задача #3 Внедрение основных процессов и механизмов контроля 
документации 75 дней 

Разработка плана внедрения средств контроля   
Внедрение/оптимизация основных ИТ-процессов   
Процесс управления инцидентами и проблемами   
Процесс управления изменениями   
Процесс управления производительностью   
Процесс обеспечения непрерывности бизнеса   
Процесс управления поставщиками   
Разработка соответствующей политики, процедуры и других документов   
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Приемлемое использование активов   
Принципы проектирования  систем безопасности   
Политика безопасности поставщика   
Процедура удаленной работы   
Кадровый план   
Процесс управления кадровой безопасностью   
Процедура управления пользователями   
Политика в отношении использования криптографических средств контроля   
Политика физического и экологического контроля   
Политика безопасного развития   
Законодательные, регулятивные и контрактные требования   
Обновление/оптимизация политики контроля доступа   
Обновление/оптимизация процедур управления информацией и 
инцидентами в области кибербезопасности   

Обновление/оптимизация мобильных и портативных устройств и процедур 
работы с медия устройствами   

Обновление/оптимизация рекомендации по управлению паролями   
Обновление/оптимизация политики очистки рабочего стола и экрана   
Обновление/оптимизация процедуры антивирусного контроля   
Обновление/оптимизация политики резервного копирования   
Обновление/оптимизация политики передачи информации   
Обновление/оптимизация плана обеспечения непрерывности 
информационной безопасности   

Разработка/ведение записей   
Записи об обучении, навыках, опыте и квалификации   
Результаты мониторинга и измерений   
Результаты внутренних аудитов   
Результаты управленческого анализа   
Результаты корректирующих действий   
Журналы действий пользователей, исключений и событий безопасности   
Задача #4 -Внутренний аудит 18 дней 
Тренинги по повышению осведомленности и материалы   
Внутренний аудит   
Управленческий обзор   
Поддержка и консультации при разработке плана улучшения   

  
 

3. Срок выполнения и условия оплаты: 
Сроки выполнения проекта внедрения указаны ориентировочно и зависит о поставщика данной 
услуги. Реализации услуги не должно превышать сроки, указанные в ТЗ.  Выполнение задачи в 
более сжатые сроки будут приветствоваться со стороны компании заказчика. 
Условия оплаты подразумевает оплату каждого этапа внедрения отдельно для каждого из 4-х 
задач на основании акта приема-сдачи работ до полного его завершения. 
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Currency Payment should be done in GEL, according to NBG exchange rate on payment day/Оплата 
производится в национальной валюте Грузии, по курсу Национального Банка Грузии на день 
проведения платежа.  

              
           
 

Особые требования: 
Участие в данном проекте могут принимать компании, прошедшие аккредитацию в Агентстве цифрового 
управления Министерства юстиции и имеющие соответствующий сертификат подтверждавший 
компетентность. 
 
      

 
Место поставки услуги: Батуми, Грузия, по адресу Маяковского 4. 
Сроки поставки услуги: Определяется контрактом. 
Условия оплаты: по факту завершения разработки и внедрения. 

 
Для дополнительной информации обращаться в ООО «Батумский нефтяной терминал»  

по адресу: Ул. Маяковского №4, г. Батуми, Грузия 
 
Составил: 

 
 
Согласовано: 

 
 

Начальник отдела информационных технологий 
и телекоммуникаций /…………………./ Дидманидзе Заза  

Должность Подпись Имя, фамилия 

Главный инженер  /…………………./     Урушадзе Нугзар 
Должность Подпись Имя, фамилия 


